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日本网络战攻势化转型问题研究
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内容提要

：“
反击能力

”
概念的提出体玥了日本在军事战略上的攻势化转

型方向

，
为日本推动网络战转型做了战略和理念层面的铺垫

。
拥有并行使网

络反击能力是日本推动网络战攻势化转型的集中表玥

。
随着日本网络安全战

略的持续强化及与美欧网络安全合作的持续推进

，
日本推动网络战实玥攻势

化转型的战略理念愈加清晰

，
战略动因逐步明朗

，
政策储备不断完善

。
日本

网络战泛化和网络安全治理军事化的做法将对日本安全战略和中日关系产生

重大影响

，
中日间应加强在网络安全层面的危机管控

。
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网络战作为一个兼具国家安全学和军事战略学性质的概念

，
带有多元化

和复杂化的特征

，
国内外学界对此也有比较充分的研究和分析

。
从日本学界

来看

，
近些年日本学者从网络战的战略理念

、
技术发展趋势

、
网络空间的大

国博弈

、
网络战与国际法等方面对网络战进行了多维研究

。①
但是

，
这些研究

成果大部分停留在对战略和政策理念的阐释

、
对国外研究成果的介绍以及对

国外政策的分析等方面

。
而且

，
鉴于日本刚刚引入

“
反击能力

”
这一新概念

，

推动整体军事战略实现攻势化转型

，
并逐步推进相关网络战政策落地

，
目前
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对日本网络战攻势化转型问题进行分析的学理性研究成果并不多见

。①
本文认

为日本引入

“
反击能力

”
概念

，
将其作为推动网络战攻势化转型的理念基础

，

在此基础上

，
拥有并行使网络反击能力是日本推动网络战攻势化转型的集中

表现

。

一

、
围绕日本网络战攻势化转型的相关概念界定

２０２２
年

１２
月底

，
日本政府出台了新版

“
安全保障三文件

”——— 《
国家

安全保障战略

》《
国家防卫战略

》 《
防卫力量整备计划

》，
并宣布将拥有并增

强

“
反击能力

”②。
其中明确提出

，
所谓

“
反击能力

”
是指

“
在对我国发生武

力攻击

、
其攻击手段是通过弹道导弹等实施的情况下

，
根据武力行使三要件

，

作为防御这一攻击而不得不采取的必要且最小限度的自卫措施

，
通过灵活运

用防区外防卫能力等

，
使我方具有可在对方领域进行有效反击的能力

”。
可

见

，
日本将

“
反击能力

”
定性为一种自卫权的实施方式

，
是一种自卫措施

。

回顾日本出台三个新安全保障文件的过程可知

，
日本政府是用

“
反击能

力

”
概念代替了此前提出的

“
对敌基地攻击能力

”③
概念

。
从法理属性来看

，

此前在政策讨论过程中

“
对敌基地攻击能力

”
引起争议的焦点在于

，
其与少

数西方国家及西方学者所主张的

“
预防性自卫权

”
具有相似性

，
即国家有权

对即将发生或迫在眉睫的武力攻击行使

“
预防性自卫权

”，
但这种主张在国际

条约和习惯国际法上都没有获得支持

，
因为这意味着

“
向大国颁发了一张几

乎不受限制的使用武力的许可证

”④。
但事实上

，“
反击能力

”
这一更为模糊

的用语却引发了更大的争议

。
一是由于删去了

“
对敌基地

”
的字眼

，
使反击

—３３—

①

②

③

④

目前国内研究日本反击能力问题相关的成果可参见栗硕

：《
日本

“
对敌基地攻击能力

”
构建

进程分析

》，《
日本学刊

》２０２２
年第

２
期

，
第

１１８—１３４
页

；
邱静

：《
日本

“
对敌基地攻击能力

”
讨论

新动向

》，《
日本学刊

》２０２２
年第

２
期

，
第

１３５—１６０
页

。
这两篇研究成果是以日方政府反击能力的官

方概念前身

———
对敌基地攻击能力为中心进行讨论的

，
且均在日本发布

“
新安全保障三文件

”
之前

，

主要聚焦于对日本构筑导弹攻击能力这一现实问题的分析上

，
并未涉及网络战视野下的对敌基地攻击

能力或反击能力问题研究

。

参见

：防卫省 『国家安全保障
戦

略』、『国家防卫
戦

略』、『防卫力整备计画』、ｈｔｔｐｓ：／／ｗｗｗ.
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“
对敌基地攻击能力
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，
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日本

“
对

敌基地攻击能力

”
构建进程分析

》，《
日本学刊
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２
期
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第
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页
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敌基地攻击能力

”
讨论新动向

》，《
日本学刊

》２０２２
年第

２
期

，
第

１３５—１６０
页

。
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目标的范围进一步扩大

；
二是日方认定敌国武力攻击本国的手段可被无限引

申扩大为若干武力攻击形态

，
包括网络攻击

、
电磁攻击以及太空攻击等新军

事领域的攻击形态

，
这也意味着日本使用

“
反击能力

”
的形式将变得更加多

元

，
行使

“
反击能力

”
的条件因用语模糊而存在巨大的自由裁量空间

。①
总

之

，“
反击能力

”
的提出反映了日本在军事战略上的攻势化转型方向

，
为日本

在网络战中推动实现攻势化转型做了战略和理念层面的前期铺垫

，
也为日本

推动网络战转型提供了具体抓手

。

（
一

）
网络战中武力攻击的内涵与外延

本文无意将研究核心放在

“
网络战

”
本身的概念界定上

，
出于对网络空

间中日本行使反击能力问题的聚焦

，
笔者从发动反击的前提

———
出现

“
敌国

的武力攻击

”
这一视角出发

，
首先确立网络战中

“
武力攻击

”
的内涵和外延

，

以便厘清本研究问题的指涉范围

。

确定网络战中武力攻击概念的前提是在更广义范围内确定学理意义上的

“
网络空间

”
及

“
网络攻击

”
概念

。
根据目前为止网络战研究学界最有影响

力的成果

——— 《
网络行动国际法 塔林手册

２.０
版

》②
的最新定义

，
网络空间

主要包括三个层面

，
即物理层面

（
如计算机

、
通信设备等硬件

）、
逻辑层面

（
如网络应用

、
数据等软件

）
和社会层面

（
即软硬件的使用者

），
网络安全问

题就与这三个层面息息相关

。
在网络战视野下

，
网络攻击的对象牵涉个人

、

社会和国家

，
具体而言

，
对国家层面的攻击包括干涉选举

、
舆论操纵

、
窃密

、

威胁决策者

、
篡改决策相关信息

、
攻击军事雷达和通信设施等

，
对社会层面

的攻击包括对重要基础设施的攻击

，
如输油管

、
水坝

、
电力和医疗系统等

，

对个人层面的攻击则包括网络金融和信息犯罪等

。

至于哪些网络攻击属于武力攻击的范畴

，
归结到一点就是

，
以键盘

、
鼠

标

、
电脑病毒和其他恶意软件为

“
武器

”
的网络攻击

，
是否可能成为

（
或已

经成为

）
一种新的战争形态或作战手段

？
所谓

“
战争形态论

”，
是指单纯的网

络攻击能否构成一种战争意义上的使用武力行为

，
而

“
作战手段论

”
是指在

—４３—

①

②

“
反击能力

”
的概念从被提出之日起

，
就引起了日本国内的巨大争议

。
比如从日本律师联合

会的一份意见声明可见一斑

，
参见

：日本弁护士连合会 「『敌基地攻
撃

能力』ないし 『反
撃

能力』の

保有に反対する意见书」、２０２２年 １２月１６日、ｈｔｔｐｓ：／／ｗｗｗ.ｎｉｃｈｉｂｅｎｒｅｎ.ｏｒ.ｊｐ／ｌｉｂｒａｒｙ／ｐｄｆ／ｄｏｃｕｍｅｎｔ／
ｏｐｉｎｉｏｎ／２０２２／２２１２１６.ｐｄｆ［２０２３－０３－１７］。

为行文方便

，《
网络行动国际法 塔林手册

１.０
版

》《
网络行动国际法 塔林手册

２.０
版

》
简称

为

“
塔林手册

”。
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传统的军事冲突中将网络攻击作为一种单纯的作战手段

。
目前

，
在理论和实

践中

，
对作战手段论是普遍承认的

，
但对战争形态论的认识分歧较大

。
而日

本对上述两种论点

，
不仅选择了全盘接纳

，
还对其进行了扩大解释

。

日本政府参议院和众议院的答辩会议记录

①
明确记载了时任首相安倍晋

三和时任防卫大臣政务官宫泽博行在回答网络攻击与武力攻击关系相关问题

时的答辩内容

，
其可以作为研判日本行使网络反击能力的基本指涉范围

。
从

二人的答辩记录看

，
日本官方认为网络空间中的战争可以分为两种

：
一种是

在传统现实战争视野下作为战争军事行动和武力攻击一环的网络攻击

，
另一

种则指单纯的网络破坏

、
网络颠覆

、
网络谍报等单一的网络攻击

，
而后一种

网络攻击只要可被合理预见为会造成物理损伤

、
人员伤亡的重大攻击

，
也可

被界定为武力攻击的一部分

。②
该日本官方观点其实与西方网络战研究学界的

主流观点保持一致

。

基于此

，
本文所谈网络战中武力攻击的内涵主要包括战争军事行动中的

网络攻击以及造成损伤后果的网络破坏

、
网络颠覆

、
网络谍报等单一的网络

攻击两部分内容

。
这在很大程度上决定了日本网络战政策工具箱的整体框架

以及未来的政策发展趋势

。

（
二

）
网络战视野下的

“
反击能力

”

梳理

“
新安全保障三文件

”
出台的整个过程可以看到

， “
反击能力

”
概

念的前身实际上是

“
对敌基地攻击能力

”。
从

“
对敌基地攻击能力

”
到

“
反

击能力

”
的概念转换

，
其关键节点是

２０２２
年

４
月

２６
日日本自民党向岸田文

雄政府提交的政策建议书

。
在日本政府的决策机制中

，
由执政党向内阁提交

政策建议书是政策从酝酿到正式出台的一个重要核心环节

，
建议书的出台代

表着执政党和内阁之间达成了政策方向及核心内容上的共识

。
虽然执政党提

交的是建议书

，
但背后体现的却是政府的政策目标和政策意图

。
自民党在建

议书中对

“
反击能力

”
做了这样的阐释

：“
随着导弹技术的快速发展

，
对其拦

截变得困难

，
这样的拦截恐怕无法实现我国的自卫

。
基于如此严峻形势

，
在

—５３—

①

②

参见

：「安倍首相 『サイバ
一

攻
撃

のみでも武力攻
撃

』众院本会议で」、『
毎

日新闻』２０１９年
５月１６日、ｈｔｔｐｓ：／／ｍａｉｎｉｃｈｉ.ｊｐ／ａｒｔｉｃｌｅｓ／２０１９０５１６／ｋ００／００ｍ／０１０／２３４０００ｃ［２０２３－０３－１７］；安倍

晋

三

「第１８９回国会 （常会）答弁书第二二一号 （内阁参质一八九第二二一号）」、２０１５年 ８月 ７日、
ｈｔｔｐｓ：／／ｗｗｗ.ｓａｎｇｉｉｎ.ｇｏ.ｊｐ／ｊａｐａｎｅｓｅ／ｊｏｈｏ１／ｋｏｕｓｅｉ／ｓｙｕｉｓｙｏ／１８９／ｔｏｕｈ／ｔ１８９２２１.ｈｔｍ［２０２３－０３－１７］。

川口贵久 「変わりゆ〈サイバ
一

空间での
戦

争」、道下德成编著 『技術が変之る
戦

争と平

和』、芙蓉书房、２０１８年、３８页。
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维持宪法和国际法范围内日美基本角色分工和坚持

‘
专守防卫

’
的前提下

，

我国应该拥有针对包含弹道导弹攻击等在内的武力攻击的反击能力

，
以便对

上述攻击进行有效威慑和应对

。
反击能力的对象不仅包括攻击国的导弹基地

，

也包括对方的指挥中枢等

。”①

综合梳理自民党的上述阐释和日本政府发布的

“
新安全保障三文件

”
中

对

“
反击能力

”
的定义可以发现

，
日本政府试图通过从

“
对敌基地攻击能

力

”
到

“
反击能力

”
的概念转换

，
实现扩大反击对象和范围的意图

。 “
反击

能力

”
在替代

“
对敌基地攻击能力

”
后

，
其内涵和目标已经发生了实质性变

化

。
在

“
对敌基地攻击能力

”
语境下

，
日本行使攻击的目标仅限于敌国的导

弹发射基地

，
但在

“
反击能力

”
语境下是不存在这种限制的

。
在自民党的建

议书中

，
试图通过部分列举的方式体现日本行使反击能力所针对目标的广泛

性

；
而在

“
新安全保障三文件

”
中

，
日本政府通过使用

“
必要且最小限度

”

“
施加有效反击

”
等抽象的表述对反击目标做了进一步模糊化处理

，
只要在发

动攻击的敌国区域内且能够实施有效反击

，
就可能成为日本行使反击能力的

目标

。
可见

，
日本内阁与自民党之间就对反击能力行使目标的解释达成了一

种共识或默契

，
以便在日后的政策实施过程中为日方行使反击能力创造最大

的解释和自由裁量空间

。

从学理来看

，“
反击能力

”
的概念似乎从字面意义上解决了此前

“
对敌基

地攻击能力

”
易被等同于

“
先发制人打击

”
这一公然违背国际法基本公理的

最大争议点

，
用

“
反击

”
的字眼突出了此项能力的自卫性质

。
但是

，
通过梳

理其演进过程和背后的政策意图就可以发现

， “
反击能力

”
的外延远远超出

“
对敌基地攻击能力

”
这一概念

。
虽然日本政府将

“
反击能力

”
认定为一种

自卫措施

② （
包括几个核心要素

：
一是日本遭到了敌国的武力攻击

，
二是发动

反击需要满足日本

《
武力攻击基本法

》
所规定的自卫队行使武力的三个基本

—６３—

①

②

自由民主
党

政务调
查

会·安全保障调
查

会 「新たな国家安全保障
戦

略等の策定に向けた提言—

より深刻化する国际情势下におけるわが国及ぴ国际社会の平和と安全を确保するための防卫力の
拔

本的
強

化の実现に向けて—」、２０２２年 ４月 ２６日、ｈｔｔｐｓ：／／ｗｗｗ.ｊｉｍｉｎ.ｊｐ／ｎｅｗｓ／ｐｏｌｉｃｙ／２０３４０１.ｈｔｍｌ
［２０２３－０３－１７］。

反击能力与自卫权的关系本身是一个值得探讨的学理问题

。
即便将反击能力作为一种自卫措

施

，
这种措施本身是否超出自卫界限进而达到先发制人打击的程度

，
在日本国内政策界以及国际法学

界也是存在巨大争议的

，
笔者或将在以后的研究中专文涉及此问题

，
本文仅限于讨论网络战中的反击

能力

。２０２３
年

１
月

３０
日

，
在日本众议院预算委员会会议上

，
日本首相岸田文雄对反击能力的界定依然

含糊其辞

，
回避行使反击能力是否违反国际法等问题

。
本文不对此展开深入讨论

，
而是仅以反击能力

所指涉的攻防形态作为研究中心

。
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要件

，
三是可以采取必要且最小限度的自卫措施对敌国区域进行反击

，
四是

认为反击能力是一种灵活性的防卫能力

），
但从文件内容可以看到

，
对于敌国

发动武力攻击的手段以及本国采取防御的手段

，
仅采取了诸如

“
弹道导弹攻

击等

”“
活用防区外打击能力等

”
的不完全列举方式

。
而从

《
国家安全保障

战略

》
对反击能力所指涉的外延来看

，
日本寻求发动的反击绝不仅仅限于弹

道导弹反击的狭窄区域

，
这一概念的外延已经扩展到了从陆海空到天网电的

所有现代战争中所指涉的武力攻击区域的反击

，
尤其是网络战和太空战中所

涉及的反击能力值得政界和学界加以关注

。
在此之前

，
针对日本发动的网络攻

击和太空攻击已经被纳入了

《
日美安全条约

》
第五条的适用范围

，
这也意味着

为应对网络攻击和太空攻击

，
日本已经在行使个体自卫权乃至集体自卫权方面

考虑现实应对措施

。
基于以上学理逻辑

，
笔者认为推动在网络战中拥有并行使

反击能力

（
简称

“
网络反击能力

”）
将是日本网络战政策的未来发展趋势

。

二

、
日本网络战攻势化转型的战略理念

、
内在动因与政策储备

近些年

，
日本在国内持续强化网络安全战略

①，
对外持续推进与美欧的网

络安全合作

，
日本推动网络战以实现攻势化转型的军事战略理念愈加清晰

，

战略动因逐步明朗

，
政策储备不断完善

。

（
一

）“
能动性网络防御

”
理念与网络战攻势化转型

如前所述

，
日本官方对网络战的界定决定了其灰色事态下作战的本质

，
除

了战争军事行动中由对方网军发动的网络攻击以外

，
单一层面的网络破坏

、
网

络颠覆

、
网络谍报等已经造成重大损害的网络攻击行为也将被日方视为武力攻

击

，
这反过来推动了日本在网络作战的组织实施主体进行多元化的改革和部署

。

从主体角度意义上考虑

，
网络战是最典型的举国体制

，
要求政府对整个

国家的网络攻防有一个全局性的考虑和布局

。
如果说网络防御在主体多元或

者模糊的情况下还能够勉强维持运转

，
那么网络反击则急需一个集中统一的

实施主体才能够避免网络战出现混乱局面

。
近些年

，
随着网络战的技术应用

逐步落地

，
特别是俄乌冲突中网络战与卫星

、
电子等技术的进一步结合

，
加

—７３—

① サイバ
一

七キユリテイ戦

略本部 『サイバ
一

七キユリテイ戦

略２０１３—２０２１』、内阁サイバ
一

七

キユリテイ七ンタ一

（ＮＩＳＣ）、ｈｔｔｐｓ：／／ｗｗｗ.ｎｉｓｃ.ｇｏ.ｊｐ／ｐｏｌｉｃｙ／ｍａｔｅｒｉａｌｓ／ｉｎｄｅｘ.ｈｔｍｌ＃ｍａｔｅｒｉａｌ－ｃｙｂｅｒ＿
ｓｅｃｕｒｉｔｙ［２０２３－０２－１４］。
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速了日本政府在确定网络战集中统一实施主体及决策架构上的推进步伐

。

以日本政府制定的前四版

《
网络安全战略

》
为基础

，
日本政府层层推进并

最终在新版

《
国家安全保障战略

》
中提出了防范网络攻击于未然的

“
能动性网

络防御

”
理念

①，
设想在遭受网络攻击之前

，
进入对方的服务器使其无力发起

攻击

。②
需要注意的是

，
为了避免被国际舆论基于国际法指责

“
能动性网络防

御

”
理念有先发制人打击的嫌疑

，
该文件将

“
能动性网络防御

”
所指涉的网络

攻击范围限定于未达到武力攻击程度但可能对国家及重要基础设施产生重大威

胁的网络攻击

。③
但是

，
问题在于如何界定网络攻击是否达到武力攻击的程度

。

这在国际法实践中是极其困难的

，
最终的结果一定是当事国会做出最有利于本国

利益的解释

。
从具体表述来看

，
此处所谓

“
未达到武力攻击程度但可能对国家及

重要基础设施产生重大威胁

”
的说法与

“
反击能力

”
的概念在逻辑上一脉相承

，

与西方主张的

“
预防性自卫权

”
也如出一辙

。
同理

，
既然面对连未达到武力攻击

程度的网络攻击都要做出先发制人式的预防打击

，
那么当网络攻击上升到武力攻

击的程度时

，
日本具有并行使网络反击能力

，
就是一种逻辑上的必然了

。
总之

，

无论从何种角度看

，
结合前述日本政府的官方答辩记录

，
日本提出的这种所谓

“
能动性网络防御

”
为其在网络战中具备和行使反击能力提供了理念和逻辑基础

。

日本政府之所以提出

“
能动性网络防御

”
理念

，
与网络战中的攻防特征

有着密切关系

。
日本学者近些年密切关注网络战与国际政治和国家军事理论

间的逻辑关系

，
有学者引入传统军事领域中的

“
威慑

”
概念

，
并将其代入网

络战的攻防模式研究中

，
得出了一些值得注意的结论

，
能在一定程度上解释

日方提出

“
能动性网络防御

”
的内在机理和逻辑

。
日本学者伊东宽

④
认为

，

网络空间或网络战作为仅次于太空的第五军事领域

，
有其自身的运行规律和

特征

，
如果将威慑概念代入其中

，
那么

“
惩罚性威慑

”
和

“
拒止性威慑

”
在

网络战中则有着不同的运行特征

。
在网络战中

，
拒止性威慑可以概括为防御

—８３—

①

②

③

④

防卫省 『国家安全保障
戦

略』、ｈｔｔｐｓ：／／ｗｗｗ.ｍｏｄ.ｇｏ.ｊｐ／ｊ／ｐｏｌｉｃｙ／ａｇｅｎｄａ／ｇｕｉｄｅｌｉｎｅ／ｉｎｄｅｘ.ｈｔｍｌ
［２０２３－０３－１７］。

《
日本政府为引进

“
能动性网络防御

”
新设准备室

》，
日本共同社网

，２０２３
年

１
月

３１
日

，

ｈｔｔｐｓ：／／ｃｈｉｎａ.ｋｙｏｄｏｎｅｗｓ.ｎｅｔ／ｎｅｗｓ／２０２３／０１／ｄ５ｂ２９２ｆｂｃ４ｃ１.ｈｔｍｌ［２０２３－０３－１７］。
日文原文为

“武力攻
撃

に至らないものの、国、重要インフラ等に対する安全保障上の悬念

を生じさせる重大なサイバ
一

攻
撃

のおそれがある场合、これを未然に排除し、また、このようなサ

イバ
一

攻
撃

が発生した场合の被害の拡大を防止するために能动的サイバ
一

防御を导入する”，
参见

：

防卫省 『国家安全保障
戦

略』、ｈｔｔｐｓ：／／ｗｗｗ.ｍｏｄ.ｇｏ.ｊｐ／ｊ／ｐｏｌｉｃｙ／ａｇｅｎｄａ／ｇｕｉｄｅｌｉｎｅ／ｉｎｄｅｘ.ｈｔｍｌ［２０２３－０３－１７］。
藤巻裕之编著 『グ口

一

バルシフトと新たな
戦

争の领域—精密兵器と竞争のフ口ンテイアが

国际政治に及ぼす変动と変容—』、东海教育研究所、２０２２年、７４页。
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方成功阻止攻击方进入本方服务器

；
惩罚性威慑则可概括为在本方服务器遭

受攻击后对攻击方的服务器进行反击

。
除了上述两种防御性的威慑概念

，
安

全战略理论中还包括如进攻型现实主义者米尔斯海默

①
等提出的

“
预防性威

慑

”
概念

，
对应其在网络战中的内涵

，
可以将其概括为在预知本方服务器即

将受攻击的风险后

，
预先对即将发动攻击的敌方服务器发动反击

。
从三种威

慑的概念可知

，
网络反击能力既包括惩罚性威慑的意图

，
同时也蕴含预防性

威慑的目的

。
而日方提出的

“
能动性网络防御

”
理念对应的则是预防性威慑

。

日方为何要单独强调预防性威慑

？
为解释这一问题

，
需要对比三种威慑

机制的实际效果

。
第一

，
与传统军事领域相比

，
网络攻防中攻击方的优势更

为凸显

，
防御一方的劣势更为明显

，
这决定了拒止性威慑在网络战中的实操

空间比较小

，
类似于导弹攻击和防御

。
也就是说

，
在网络战中

“
防御系统

”

是极其弱化的

，
防御和威慑作用微乎其微

。
第二

，
惩罚性威慑的有效性也常

被质疑

，
主要是因为攻击方的服务器和身份有可能是伪造的

，
对错误目标发

动惩罚性威慑就无法达到预期效果

。
而且

，
这种情况经常发生在未达到武力

攻击程度的网络攻击范围内

，
一旦上升到武力攻击的程度

，
攻击方就变成了

一个交战国或冲突当事国

，
也就不存在确定主体的环节了

。
鉴于前两种威慑

机制在网络防御中的实际效果不如预期

，
根据安全战略理论框架中关于进一

步强化威慑效果的设计

，
此时需要通过增加威慑策略以实现威慑需求

，
预防

性威慑就成为一种具有可操作性的路径

。
基于此

，
日方提出了

“
能动性网络

防御

”
的理念

。
总的来看

，
网络防御的任务主要依靠惩罚性威慑和预防性威

慑

，
也就是说在网络防御中发动网络反击才具有真正的实操空间

。

（
二

）
日本推动网络战攻势化转型的战略动因

从现有国际法体系以及国际安全局势现实来看

，
日本最有可能在网络战

中首先实现对灰色事态作战乃至混合战的实战化操作

，
在落地行使网络反击

能力的同时

，
也实现对个体或集体自卫权的实际行使

，
同时规避可能承担的

国际法责任

。
以下三个因素构成了日本积极推动网络战攻势化转型的具体战

略动因

。

一是基于网络战本身各种概念界定的模糊性和现有发展阶段的约束

。
截

至目前

，
关于网络战

，
在国际法上还没有形成公认的成文乃至习惯国际法规

则和责任体系

，
这就使得对传统战争或武装冲突有着强约束力的国际公法体

—９３—

① 约翰

·
米尔斯海默

：《
常规威慑论

》，
阙天舒译

，
上海

：
上海人民出版社

，２０２１
年

。
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系对网络战并没有相应的约束力

。
因此

，
世界各国有更多的自由空间自主认

定他国对其发动的攻击属于所谓

“
网络武力攻击

”，
并做出相应的网络反击

，

最后做出对本国利益最有利的解释

。

尽管发展包括网络战规则在内的网络规范的国际合作已经持续了

２０
多

年

，
但这过程中挫折不断

，
正如约瑟夫

·
奈所言

，
互联网依然是一个看不见

的黑客

、
暗网

、
攻击遍地的世界

①，
就像在出现国际海洋法规则之前的海盗时

代

，
到目前为止并没有一个能够约束全球各国的通用的网络战国际规则

。
究

其原因

，
首先

，
网络空间具有天然的跨国属性

，
远比日常社会空间复杂多样

和变化多端

，
它早已不是普通物理世界的简单延伸

，
而是通常所在世界的几

何级进化

，
这就决定了在一个如此复杂空间中产生能被所有国家认可的规则

的困难性

。
其次

，
随着世界百年未有之变局的到来

，
全球多极化趋势加强

，

意识形态对立凸显

，
各国均有对包括网络战在内的网络空间规范的不同主观

认知

，
这进一步加剧了具有国际法效力的网络战国际规范的产生难度

。
因此

，

在国际规范产生之前

，
各国认为网络空间就是一个实力主义至上

、
弱肉强食

的

“
社会

”，
唯有通过安全自助的方式才有可能达到维护本国网络安全的目

的

。
这一思维与曾经崇尚实力主义的日本的战略基因具有较大相似性

，
也成

为日本推动网络战攻势化转型的战略认知基础

。

二是日本可以利用在网络战问题研究上依托西方的所谓

“
话语强权

”，
在

行使网络反击能力的同时成功规避可能需要承担的国际法责任

。
从

２０
世纪

９０

年代中期以来

，
西方尤其是美国国际法学界围绕

“
网络战

”
相关国际法问题

进行了大量研究

，
并相继出版了一些具有影响力的学术成果

，
比如

《
网络行

动国际法 塔林手册

１.０
版

》
以及

《
网络行动国际法 塔林手册

２.０
版

》②。
积

极参与相关研究的学者大多数是美国等西方国家的军事法

、
战争法专家

，
并

具有错综复杂的军方或政府背景

，
因此这些西方研究成果普遍倾向于对涉及

自卫权的

《
联合国宪章

》
第

２
条第

４
款和第

５１
条进行扩大化解释

，
进而降低

行使自卫权的门槛

，
倡导将诉诸武力权适用于

“
网络战

”，
重视通过单边军事

行动应对外部网络威胁

。
而在幕后推动

“
塔林手册

”
等研究成果密集发布的

—０４—

①

②

ＮｙｅＪｒ.ＪｏｓｅｐｈＳ.，“ＴｈｅＥｎｄｏｆＣｙｂｅｒ－Ａｎａｒｃｈｙ？ＨｏｗｔｏＢｕｉｌｄａＮｅｗＤｉｇｉｔａｌＯｒｄｅｒ”，Ｆｏｒｅｉgｎ
Ａｆｆaｉｒｓ，Ｖｏｌ.１０１，Ｊａｎｕａｒｙ／Ｆｅｂｒｕａｒｙ２０２２，ｐｐ.３２－４３.

参见

：ＭｉｃｈａｅｌＳｃｈｍｉｔｔｅｄ.，ＴaｌｉｎｎＭaｎｕaｌｏｎｔｈｅＩｎｔｅｒｎaｔｉｏｎaｌＬaｗＡｐｌｉcaｂｌｅｔｏＣｙｂｅｒＷaｒｆaｒｅ，
ＣａｍｂｒｉｄｇｅＵｎｉｖｅｒｓｉｔｙＰｒｅｓｓ，２０１３，ｐｐ.１－１１；ＭｉcｈaｅｌＳcｈｍｉｔｔｅｄ.，ＴaｌｌｉｎｎＭaｎｕaｌ２.０ｏｎｔｈｅＩｎｔｅｒｎaｔｉｏｎaｌ
ＬaｗＡｐｐｌｉcaｂｌｅｔｏＣｙｂｅｒＯｐｅｒaｔｉｏｎｓ，ＣａｍｂｒｉｄｇｅＵｎｉｖｅｒｓｉｔｙＰｒｅｓｓ，２０１７。
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正是北约网络防御中心

。２０２２
年日本加入此中心

，
一个重要战略意图就是要

尽快融入西方的网络战研究话语体系

，
从而尽快分享所谓的

“
话语权红利

”。

这也为日本官方为何选择与西方主流学界观点相同的网络战攻击范围的泛化

论提供了一个佐证

。

三是从网络战规制构建的未来趋势看

，
总会出现一套习惯甚至成文国际

法规则体系对其进行约束

。
日本加入北约网络防御中心的额外红利便是可以

在未来的网络战国际法规则体系的运用和解释上拥有更多主导权

。
从

《
网络

行动国际法 塔林手册

２.０
版

》
发布开始

，
西方学者群体中出现了越来越多将

学说转化为实在法的倾向和需求

。
该手册的主编

、
在西方最具影响力的网络

战研究专家施密特教授甚至宣称

，“‘
塔林手册

’
相关内容属于各国最权威的

公法学家学说

’”，
该手册所包含的各项规则

“
由国际专家组一致采纳并代表

习惯国际法

”。①
可见

， “
塔林手册

”
的研究导向正在发生比较危险的

“
异

化

”，
其西方作者们开始跳出研究的局限

，
希图推动或引导国际舆论

，
使自身

的研究内容成为未来网络战规制的国际法律规范

（
至少可以先成为一种习惯

国际法

）。
这一导向也逐步出现在西方智库学者的政策建议中

，
如同约瑟夫

·

奈所建议的

，“
通过在西方国家间建立规则联盟

，
并优待遵守规则的盟友和伙

伴

，
对违反规则的对手进行相应的攻击和制裁

，
美国可以

、
也必须领导各国

建立新的国际互联网规范

”。②
这明确无误地把日美军事同盟的适用领域指向

包括网络战规制在内的互联网规范治理等问题

。
日本推动网络战攻势化转型

，

是对日美同盟不断拓展适用范围的响应

，
更是其扩展在同盟中角色的一种战

略手段

。
岸田政府不但希望在传统军事作战领域中重获

“
矛

”
的角色

，
更期

待在网络战这一第五维战场

③
与盟主美国

“
并肩作战

”。

（
三

）
日本推动网络战攻势化转型的政策储备

整体来看

，
为推动网络战实现攻势化转型

，
日本正在指挥体制

、
国际

机制以及国内法律等三个方面进行全面的政策储备

。
建立指挥体制的目的

—１４—

①

②

③

ＭｉｃｈａｅｌＳｃｈｍｉｔｔ，“ＩｎｔｅｒｎａｔｉｏｎａｌＬａｗｉｎＣｙｂｅｒｓｐａｃｅ：ＴｈｅＫｏｈＳｐｅｅｃｈａｎｄＴａｌｉｎｎＭａｎｕａｌＪｕｘｔａｐｏｓｅｄ”，
ＨaｒｖaｒdＩｎｔｅｒｎaｔｉｏｎaｌＬaｗＪｏｕｒｎaｌＯｎｌｉｎｅ，Ｖｏｌ.５４，Ｎｏ.１３，２０１２，ｐ.１５.

ＮｙｅＪｒ.ＪｏｓｅｐｈＳ.，“ＴｈｅＥｎｄｏｆＣｙｂｅｒ－Ａｎａｒｃｈｙ？ＨｏｗｔｏＢｕｉｌｄａＮｅｗＤｉｇｉｔａｌＯｒｄｅｒ”，Ｆｏｒｅｉgｎ
Ａｆｆaｉｒｓ，Ｖｏｌ.１０１，Ｊａｎｕａｒｙ／Ｆｅｂｒｕａｒｙ２０２２，ｐｐ.３２－４３.

在国际军事冲突问题上

，
除传统的陆

、
海

、
空

、
天四维之外

，
计算机网络已成为第五维战场

，

美国军方在

２０１０
年成立网络战司令部时明确承认这一点

。
参见吴敏文

：《
美国

“
网军

”
横空出世

，
网

络成为美军第五维战场

》， 《
中国青年报

》２０１７
年

８
月

２４
日

，ｈｔｔｐｓ：／／ｗｗｗ.ｃｈｉｎａｎｅｗｓ.ｃｏｍ.ｃｎ／ｍｉｌ／
２０１７／０８－２４／８３１２４２２.ｓｈｔｍｌ［２０２２－０８－１６］。
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在于明确网络战的指挥主体

，
提高指挥效率

，
保障网络反击的成功概率

；

加强国际机制则主要是为了建立所谓

“
西方的网络战规制联盟

”，
占得先

手

，
获得规制主导权和主动权

；
而完善国内法律则是为了与新安全保障法

体系实现无缝衔接

，
获得国内舆论的支持以及保障网络反击时的法律

支撑

。

１.
一体化指挥体制的酝酿

２０２３
年

１
月

３１
日

，
日本宣布在内阁官房设置

“
网络安全保障体制完善准

备室

”，
强调

“
把网络安全保障应对能力提高到与欧美主要国家同等以上水平

作为紧急课题

”，
这标志着日本开始围绕拥有网络反击能力完善相应网络攻防

体制

。
在此之前

，２０２２
年

１１
月

２３
日

，
日本政府宣布计划任命网络防御总负

责人并设立承担指挥防御网络攻击的指挥中枢职能的新组织

。①
其中

，
总负责

人负责与美欧网络安全机构一把手协调

，
以加强应对能力

；
新组织将吸纳设

在内阁官房的

“
内阁网络安全中心

”（ＮＩＳＣ）
的职能并扩充权限

，
负责指挥

自卫队网络防卫队和警察厅网络警察局

，
预计其将设在内阁官房国家安全保

障局

（ＮＳＳ）
旗下

。ＮＩＳＣ
的一把手由事务次官级的内阁官房长官助理兼任

，

未来其级别将被进一步提高以对标美国

，２０２２
年美国新设国家网络总监职位

统管网络安全部门

，
深化各部门协作

。
这意味着日本开始依此模式酝酿以拥

有和行使网络反击能力为中心搭建一体化指挥体制

。

上述举措也是对日本新国家安全战略的具体落实

。２０２２
年

１２
月

，
日本政

府在

“
新安全保障三文件

”
中明确提出要强化网络防御

，
引入

“
能动性网络

防御

”
理念

，
设置统一协调网络安全保障政策的新组织

，
完善立法并强化运

用

。
根据日本政府的计划

，“
网络安全体制完善准备室

”
将就设置统一协调网

络安全领域政策的新组织及必要立法等开展研究

，
并在此基础上改组

“
内阁

网络安全中心

”，
设置新的司令塔组织

，
强化情报收集及分析能力

，
谋求防范

对手发动网络攻击于未然的立法及运用体制

。（
参见图

１）

这些举措将使日本网络战的指挥主体更加明确和集中

，
同时有助于提高

政府内部统筹协调的效率

，
提高对各种类型网络攻击的反击成功率

。
归结到

一点

，
日本正在推动网络战的一体化模式

，
加强政府对网络战的集中统一

领导

，
这是保障网络战攻势化转型效果的政治基础

。
日本加速推进上述措施

，

—２４—

① 「『能动的サイバ
一

防御』准备室、内阁官房に新设政府」、『日本経済新闻』２０２３年１月３１日。
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图

１　
日本网络安全决策机制构想图

资料来源

：
笹

川平和财
団

安全保障事业グル
一

プ 「サイバ
一

空间の防卫力
強

化プ口ジエクト

政策提言 『日本にサイバ
一

七キユリテイ庁の创设を！』」、２０１８年１０月、ｈｔｔｐｓ：／／ｗｗｗ.ｓｐｆ.ｏｒｇ／
ｓｅｃｕｒｉｔｙ／ｐｕｂｌｉｃａｔｉｏｎｓ／２０１８１０２９＿ｃｙｂｅｒ.ｈｔｍｌ［２０２３－０３－１８］。

一方面是对标美欧网络战规制机制的战略需求

，
另一方面则是因为网络攻击的

风险正在加速扩散

。
随着大数据

、
人工智能

、
机器人和物联网的兴起和蓬勃发

展

，
预计到

２０３０
年互联网接入移动设备将接近

１
万亿台

。①
这意味着网络攻击

的覆盖范围和物理破坏性会越来越大

，
甚至会在关键时刻削弱国家的整体防御

能力

。
随着所面临威胁的加剧

，
网络反击的策略需要做相应的优化和细化

。

２.
日美网络战集体自卫机制的确立

对标欧美主要国家是日本完善网络安全保障体制的一个指向性明确的战

略目标

。
在欧美主要国家

，
网络安全体制最主要的趋势特征是

“
网络战

”
的

泛化

。
据此

，
日本既着眼于将来自他国的特定网络攻击视为武力攻击

，
并寻

求通过自卫权加以应对

，
也积极谋求使用网络行动对其他国家和实体加以打

击

。２０１１
年

５
月

，
奥巴马政府在其

《
网络空间国际战略

》
中宣称

，
美国将使

用军事手段

（
自卫权

）
来回应

“
通过网络空间从事的某些敌对行动

”。② ２０１７

—３４—

①

②

ＮｙｅＪｒ.ＪｏｓｅｐｈＳ.，“ＴｈｅＥｎｄｏｆＣｙｂｅｒ－Ａｎａｒｃｈｙ？ＨｏｗｔｏＢｕｉｌｄａＮｅｗＤｉｇｉｔａｌＯｒｄｅｒ”，Ｆｏｒｅｉgｎ
Ａｆｆaｉｒｓ，Ｖｏｌ.１０１，Ｊａｎｕａｒｙ／Ｆｅｂｒｕａｒｙ２０２２，ｐｐ.３２－４３.

ＴｈｅＷｈｉｔｅＨｏｕｓｅ，“ＩｎｔｅｒｎａｔｉｏｎａｌＳｔｒａｔｅｇｙｆｏｒＣｙｂｅｒｓｐａｃｅ：Ｐｒｏｓｐｅｒｉｔｙ，Ｓｅｃｕｒｉｔｙ，ａｎｄＯｐｅｎｎｅｓｉｎａ
ＮｅｔｗｏｒｋｅｄＷｏｒｌｄ”，ｈｔｔｐ：／／ｗｗｗ.ｗｈｉｔｅｈｏｕｓｅ.ｇｏｖ／ｓｉｔｅｓ／ｄｅｆａｕｌｔ／ｆｉｌｅｓ／ｒｓ＿ｖｉｅｗｅｒ／ｉｎｔｅｒｎａｔｉｏｎａｌ＿ｓｔａｔ－ｅｇｙ＿ｆｏｒ＿
ｃｙｂｅｒｓｐａｃｅ.ｐｄｆ［２０２３－０３－１８］．
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年

１
月

，
时任北约秘书长斯托尔滕贝格

（ＪｅａｎｓＳｔｏｌｔｅｎｂｅｒｇ）
在达沃斯世界经

济论坛的发言中宣称

，
北约已经确认网络攻击可以触发

《
北大西洋公约

》
第

五条规定的集体自卫权

。①
欧美国家的这些发展趋势不断推动日本在网络安全

体制构筑上走向

“
网络战

”
泛化

，
从在网络战中实现个体自卫到实现与欧美

国家的集体自卫

，
则是这一道路的明确路径

。
可以预计

，
未来在

“
太空战

”

领域

，
这一泛化道路也将是日本安全政策的必然趋势

。
事实上

，２０２３
年

１
月

的日美外长防长

“２＋２”
会谈已经明确显示

，《
日美安全条约

》
第五条将把

应对以日本卫星等太空目标发动的攻击纳入新的适用范围

。②

早在

２０１９
年的日美

“２＋２”
会谈联合声明中

，
对日本及驻日美军的网络

攻击就已经被纳入

《
日美安全条约

》
第五条的适用范围

③，
该声明明确指出

双方一致认为网络攻击在某些情况下可能构成

《
日美安全条约

》
第五条提到

的武装攻击

。④
这意味着至少在日美之间已经形成了一个由双边条约认定的网

络反击集体自卫机制

。
也正是从

２０１９
年开始

，
日本在网络安全战略上逐步由

守转攻

，
从模糊的网络安全与风险防范逐步转向目标明确的网络攻防实战

。

可见

，
日本网络战攻势化政策的确立离不开美方外力的刺激和推动

。
为进一

步推动日美网络攻防合作机制

，２０２３
年

１
月

６
日

，
日美两国还签署了

《
加强

网络安全的谅解备忘录

》，
规定为减轻网络攻击对政府系统造成的损害

，
两国

将对政府采购的软件制定同等级别的安全标准

。⑤

从实操层面看

，
日本也为网络反击能力在日美网络战集体安全机制中的

行使与运用做了政策铺垫

。
一是通过政府在国会答辩的方式明确行使反击能

—４４—

①

②

③

④

⑤

ＮＡＴＯ，“ＲｅｄｅｆｉｎｉｎｇＥｕｒｏｐｅ’ｓＳｅｃｕｒｉｔｙＡｇｅｎｄａ：ＰａｎｅｌＤｉｓｃｕｓｓｉｏｎｗｉｔｈＮＡＴＯＳｅｃｒｅｔａｒｙＧｅｎｅｒａｌ
ＪｅａｎｓＳｔｏｌｔｅｎｂｅｒｇａｔＷｏｒｌｄＥｃｏｎｏｍｉｃＦｏｒｕｍＡｎｎｕａｌＭｅｅｔｉｎｇｉｎＡｖｏｓ”，ｈｔｔｐ：／／ｗｗｗ.ｎａｔｏ.ｉｎｔ／ｃｐｓ／ｅｎ／ｎａｔｏｈｑ／
０ｏｐｉｎｉｏｎｓ＿１４０２２６.ｈｔｍｌ［２０２３－０３－１８］．

防卫省 「日米安全保障协议委员会 （日米 『２＋２』）（概要）」、２０２３年１月１１日、ｈｔｔｐｓ：／／
ｗｗｗ.ｍｏｆａ.ｇｏ.ｊｐ／ｍｏｆａｊ／ｎａ／ｆａ／ｐａｇｅ４＿００５７４８.ｈｔｍｌ［２０２３－０３－１８］。

日文原文为

“国际法がサイバ
一

空间に适用されるとともに、一定の场合には、サイバ
一

攻

撃

が日米安保条约第５条にいう武力攻
撃

に当たり得ることを确认した”，
参见

：防卫省 「日米安全

保障协议委员会 （日米 『２＋２』）」、２０１９年４月１９日、ｈｔｔｐｓ：／／ｗｗｗ.ｍｏｆａ.ｇｏ.ｊｐ／ｍｏｆａｊ／ｎａ／ｓｔ／ｐａｇｅ４＿
００４９１３.ｈｔｍｌ［２０２３－０３－１８］。

第五条规定

，“
如果对日本或驻日美军发动武装袭击

，
两国必须作出共同反应

”。
参见

：「日

本国とアメリ力合众国との间の相互协力及ぴ安全保障条约第六条に基づ〈施设及ぴ
区

域
並

ぴに日本

国における合众国军队の地位に
関

する协定」、ｈｔｔｐｓ：／／ｗｗｗ.ｍｏｄ.ｇｏ.ｊｐ／ｊ／ｐｒｅｓｉｄｉｎｇ／ｔｒｅａｔｙ／ｃｈｉｉ／

ｃｈｉｉ.ｈｔｍｌ［２０２２－０３－１７］。
「ソフトウエアに安全基准日米、サイバ

一

防卫で
覚

书へ政府调达でインフラなどの対策
強

化」、『日本経済新闻』２０２３年１月５日。



日本网络战攻势化转型问题研究

　

力属于日本行使集体自卫权的权限范围

。２０２２
年

５
月

１７
日

，
日本防卫副大臣

鬼木诚在国会的答辩认为

，
在基于安全保障法制的集体自卫权行使范围内

，

发动对敌基地攻击在法理上是被允许的

。
具体来说

，
即在日本处于存立危机

事态下

（
包括与日本有密切联系的国家受到武力攻击并危及日本存亡的事

态

），
日本有权行使包括反击能力在内的集体自卫权

。①
二是通过加入北约网

络防御中心的方式

，
为在网络战实践中摸索具体的网络反击集体自卫规则积

累经验

，
并以此为契机加强双多边网络战演训

。
北约网络防御中心组织专家

编写的

《
塔林手册

》
第

７４
条明确规定了网络战中的集体自卫规则

，“
自卫权

可以集体行使

。
对构成武力攻击的网络行动的集体自卫

，
仅能根据受害国的

请求并在请求的范围内行使

”。②
因此可以说

，
日本在具备网络反击能力的制

度储备上采取了

“
以外促内

”
的推进方式

，
即首先在双边集体安全条约上打

开突破口

，
并在多边规则上做好铺垫

，
再伺机推动国内补充完善相应的制度

和法律

。

３.
国内法律与制度储备

根据前述日本政府对网络能动性防御和反击的设想

，
需要通过长时间的

持续实时网络监控

，
识别和分辨网络攻击源

，
在定位后通过入侵敌方服务器

或解除其破坏力达到反击的目的

。
而从现有日本国内法律来看

，
这些反击措

施的推进还缺少相关法理基础

，
缺少关于反击实施主体授权

、
法律责任设定

、

监控存在安全隐患的国内通信的授权

、
国民个人通信隐私边界设定等问题的

系统性法律规范

。
在日本政府酝酿围绕

“
能动性网络防御

”
理念推进日本网

络安全法制逐步完善的过程中

，
诸多网络安全问题的研究者开始提出相关的

法律修改意见和建议

，
比如应该尽快在国内推动对

《
网络安全基本法

》
的大

幅修改

。
具体内容包括

：
一是将国家和政府作为网络防御的主体

，
将网络防

御作为政府的法定责任

。
二是在此基础上赋予内阁及相关网络防御部门能够

反向入侵对方攻击服务器的权限

，
提高主动开展网络防御的能力

，
增强日本

的网络战能力

。
三是通过完善宪法解释设定通信秘密权的保护仅限于国民个

人

，
通过修改

《
电气通信事业法

》
使得监控存在安全隐患的国内通信合法化

。

四是通过修改日本的

《
刑法

》
以及

《
禁止未授权访问法

》
等

，
授权政府溯源

—５４—

①

②

「众议院议员长妻昭君提出存立危机事态における 『着手』に
関

する质问に対する答弁书

（内阁众质二○八第六一号）」、２０２２年５月１７日、ｈｔｔｐｓ：／／ｗｗｗ.ｓｈｕｇｉｉｎ.ｇｏ.ｊｐ／ｉｎｔｅｒｎｅｔ／ｉｔｄｂ＿ｓｈｉｔｓｕｍｏｎ＿
ｐｄｆ＿ｔ.ｎｓｆ／ｈｔｍｌ／ｓｈｉｔｓｕｍｏｎ／ｐｄｆＴ／ｂ２０８０６１.ｐｄｆ／＄Ｆｉｌｅ／ｂ２０８０６１.ｐｄｆ［２０２３－０３－１８］。

迈克尔

·
施密特

、
丽斯

·
维芙尔

：《
网络行动国际法 塔林手册

２.０
版

》，
第

３５５
页

。
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并进入敌国目标服务器等

。①

为有效行使网络反击能力

，
日本还在进行各方面的战力储备

，
包括人才

教育和储备

、
机构跨领域合作

、
作战队伍规模化等

。
除了上述提到的成立网

络攻防新组织

，
防卫省与自卫队将在提高自身网络安全水平的同时

，
推进有

助于加强与相关省厅

、
重要基础设施运营商以及防卫产业合作的措施

。
此外

，

日本政府计划将陆上自卫队通信学校改编为陆上自卫队系统通信网络学校

，

扩充培养网络人员的基础

；
从

２０２７
年度起

，
探讨在防卫大学新设网络防御学

科

，
重点学习恶意网络病毒的搜索方法及实践技术

，
以强化自卫队队员的网

络防御技术和实战能力

。②
而且

，
日本政府计划以

２０２７
年度为目标

，
将自卫

队网络防卫队的规模扩至约

４０００
人

，
加上网络跨域作战的人员

，
防卫省及自

卫队下辖的网络工作人员共约

２
万人

。③

在网络战的军事演训方面

，２０２２
年

１１
月日本宣布加入北约网络防御中

心

④，
该中心在网络防御训练

、
战略研究等领域拥有强大力量

，
主要任务是为

北约及其成员国提供技术

、
战略

、
行动和法律领域的网络防御专业支持

。
作

为一个国际军事组织

，
北约网络防御中心多次举行实战化网络攻防演习

，
特

别是用网络攻击他国的关键性基础设施

。
日本此举标志着已经加入了北约国

家的网络战攻防演练体系

，
而这也将为日本未来行使网络反击能力提供充足

的类实战经验

。

值得注意的是

，
日本要想推动实现行使网络反击能力

，
目前还存在着较

大的技术短板

。
美国前国家情报总监丹尼斯

·
布莱尔曾称美日同盟的最大弱

点是网络防御

，
日方退役海军上将吉田正纪对此也表示认可

，
认为日方需要

尽快提高自身的技术能力

。
比如在防务部门的通信基础设施建设上

，
日方的

技术配备就较为薄弱

，
并不具备现代战争所需的高速

、
大容量

、
高度保密

、

高度防御的通信体系

。
具体表现为

：（１）
自卫队还不能使用高频段的电子战

设备

；（２）５Ｇ
部署没有进展

，
多使用

４Ｇ
和

ＬＴＥ
通信标准实现坦克等设备与

—６４—

①

②

③

④

大沢淳 「サイバ
一戦

争 日本の危机—サイバ
一

安保基本法—」、『日本経済新闻』２０２２年１２
月２０日。

「防卫大にサイバ
一

学科 ２７年度にも新设」、『日本経済新闻』２０２３年１月１１日。
防卫省 『防卫力整备计画』、ｈｔｔｐｓ：／／ｗｗｗ.ｍｏｄ.ｇｏ.ｊｐ／ｊ／ｐｏｌｉｃｙ／ａｇｅｎｄａ／ｇｕｉｄｅｌｉｎｅ／ｉｎｄｅｘ.ｈｔｍｌ

［２０２３－０３－１７］。
「ＮＡＴＯ七ンタ

一

に参加 サイバ
一強

化で防卫省」、『日本経済新闻』２０２３年１月５日。
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自卫队队员间的联系

；（３）
无人机被降级使用等

。①

从前述网络空间的定义以及网络安全的指涉范围来看

，
网络攻防实际上

与太空技术

、
电磁技术

、
通信技术等相互联系

，
又互为一体

，
所以日本在

“
新安全保障三文件

”
特别是

《
防卫力量整备计划

》
中将

“
跨域综合作战能

力

”
作为一个整体和体系进行加强

。
比如在太空领域

，
通过采取利用民用卫

星等各种补充措施

，
以获得目标探测

、
追踪能力为目的

，
构建卫星星座

；
除

以往的

Ｘ
波段通信之外

，
还将推进抗振性更高的通信多层化举措等

。
在电磁

波领域

，
日本政府也计划配备具有通信雷达干扰功能的网络电子战系统

（ＮＥＷＳ），
开发进行各种通信干扰及电子干扰的单机架电子战机

，
配备从地

面进行雷达干扰的对空电子战装置

，
运用车辆搭载型激光装置应对小型无人

机

（ＵＡＶ），
等等

。②

三

、
网络战攻势化转型对日本安全战略和中日关系的影响

日本持续推进自身具备和行使网络反击能力

、
推动网络战攻势化转型

，

将带来潜在的长远影响

，
从网络空间和主权观

、
网络安全治理等层面进一步

刺激日本安全战略极端化的发展倾向

，
并在网络空间合作

、
亚太地区秩序等

层面给中日安全关系带来负面冲击

。

（
一

）
对日本安全战略的影响

从安全观角度来看

，
日本网络空间观和网络安全观的偏执

、
异化倾向是

日本国家安全观逐步偏激的具体表现

，
同时也对日本国家安全战略的进一步

激进调整起到了推波助澜的作用

。
从

２０１３
年到

２０２１
年

，
日本每三年左右发

布一次

《
网络安全战略

》③，
迄今已经出台四版

。
从

２０１８
年版的

《
网络安全战

略

》
起

，
日本的网络空间观

、
网络安全观开始出现偏执

、
异化倾向

。２０１８
年的

第三版

《
网络安全战略

》
开始渲染大规模网络攻击的巨大威胁

，
同年年底发布

的

《
防卫计划大纲

》
中也对应强调了网络防卫能力的重要性

。
这说明网络安全

—７４—

①

②

③

「サイバ
一戦

争 日本の危机 （２）命纲の通信、非力な自卫队 Ｗｉ－Ｆｉ·５Ｇ、整备
遅

れる」、

『日本経済新闻』２０２２年１２月２１日。
防卫省 『防卫力整备计画』、ｈｔｔｐｓ：／／ｗｗｗ.ｍｏｄ.ｇｏ.ｊｐ／ｊ／ｐｏｌｉｃｙ／ａｇｅｎｄａ／ｇｕｉｄｅｌｉｎｅ／ｉｎｄｅｘ.ｈｔｍｌ

［２０２３－０３－１７］。
サイバ

一

七キユリテイ戦

略本部 「サイバ
一

七キユリテイ戦

略２０１３—２０２１」、内阁サイバ
一

七

キユリテイ七ンタ一

（ＮＩＳＣ）、ｈｔｔｐｓ：／／ｗｗｗ.ｎｉｓｃ.ｇｏ.ｊｐ／ｐｏｌｉｃｙ／ｍａｔｅｒｉａｌｓ／ｉｎｄｅｘ.ｈｔｍｌ＃ｍａｔｅｒｉａｌ－ｃｙｂｅｒ＿
ｓｅｃｕｒｉｔｙ［２０２３－０２－１４］。
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战略已经成为日本国家安全战略的重要组成部分

。２０２１
年

７
月日本发布第四版

《
网络安全战略

》，
进一步强调国家面临大规模网络攻击的国家安全威胁

，
并渲

染网络攻防已经成为国家间综合博弈的又一个主要战争形式

。２０２２
年的新版

《
国家安全保障战略

》
也相应强调强化举国网络防御体制

，
将自卫队等国家暴力

机器纳入网络防御主体

，
进一步强化了网络安全战略在日本整体国家安全战略

中的地位

。
从时间线来看

，
每一次

《
网络安全战略

》
发布的当年或次年

，
日本

都会对本国的整体国家安全战略进行一些重大调整

，
包括

２０１３
年

１２
月出台首个

日本版

《
国家安全战略

》、２０１５
年推出

“
新安全保障一揽子法案

”、２０１８
年

１２

月发布新版

《
防卫计划大纲

》
以及

２０２２
年

１２
月通过

“
新安全保障三文件

”。
可

以看到

，
日本的网络空间观

、
网络安全观已经成为日本国家安全观偏激化调整

的晴雨表

，
特别是网络空间观和网络安全观的偏执

、
异化倾向

，
以及网络主权

观的极端泛化苗头

，
更集中体现了日本国家安全战略的重要调整方向

。

从网络安全治理视角看

，
日本在构筑网络安全治理机制过程中出现了明

显的网络战泛化

、
网络空间军事化的倾向

，
这集中体现了日本国家安全战略

背离战后和平主义的初衷

，
并退回到极端和异化的冷战思维

。
日本

“
能动性

网络防御

”
的理念折射出其

“
武力制网

”
的政策倾向

，
这沿袭了西方某些大

国对自卫权扩大化解释的无理做法

，
带有极大的主观性和任意性

，
反映出日

本寻求通过单边军事行动来应对外部网络威胁的零和博弈思维

。
这一思维会

冲击其传统防卫领域的安全战略及策略

，
产生极大的反噬效应

，
将严重破坏

国际法基本原理和国际道义及公理

。

从军事战略层面看

，
日本推动网络战攻势化转型为其介入台海局势提供

了新的抓手

。
随着近年来日美在安全合作中设置涉台海议题

，
日本被动卷入

或主动介入台海局势的可能性正在变大

。
此前日本已在日美合作

、
防务交流

等层面持续进行政策储备

：２０２１
年

１２
月

，
日本宣称日美两国军事部门已制定

“
设想台湾出现突发事态

”
的

“
新日美联合作战计划

”，
为其介入台海提供所

谓

“
依据

”①；２０２２
年

６
月

，
日本决定向其驻台北事务所派遣防卫省

“
现役

”

职员

，
以加强与台湾当局的意见和情报交换

②。 “
新安全保障三文件

”
通过

后

，
日本更在涉台战略战术和军力部署上周密计划

，
突出

“
能动防御

”“
以攻

—８４—

①

②

《
日媒

：
为介入台海局势 日美两国正在加紧进行各种准备

》，
央视网

，２０２１
年

１２
月

３０
日

，

ｈｔｔｐ：／／ｗｗｗ.ｎｅｗｓ.ｃｎ／ｍｉｌ／２０２１－１２／３０／ｃ＿１２１１５０６３６７.ｈｔｍ［２０２３－０４－１７］。
《
日媒称日本拟首派现役自卫官

“
驻台

”》，
中国台湾网

，２０２２
年

６
月

５
日

，ｈｔｔｐ：／／ｗｗｗ.
ｔａｉｗａｎ.ｃｎ／ｔａｉｗａｎ／ｊｓｘｗ／２０２２０６／ｔ２０２２０６０５＿１２４４１２６０.ｈｔｍ［２０２３－０４－１７］。
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代守

”“
反区域拒止

”，
包括酝酿在距离台湾仅

１１０
公里的与那国岛部署导弹

部队

、
购买美制

“
战斧

”
巡航导弹

、
规划

２０２６
年之前具备陆海空三位一体的

远程打击能力等

。
日本以

“
打台湾牌

”
为依托

、
强军备战的行径

，
已成为影

响中国国家安全的新外部干扰因素

，
并可能演变为重大地区安全风险

。２０２３

年

１—３
月

，
日本笹川和平财团

、
国际问题研究所

（ＪＩＡＡ）
等政策智库

①
更是

接连围绕

“
日美台应对台海有事

”
进行兵棋推演

，
为日本政府决策提供参考

。

上述

“
台湾有事

”
兵棋推演显示

，
应对针对台湾地区的网络攻击成为日本推演

的固有假想推演场景

，
网络战和太空战将成为未来台海冲突博弈的重要内容

。

（
二

）
对中日安全关系的影响

日本加剧网络安全治理军事化的做法将打击中日在网络空间层面加强合

作的积极性

。
中日之间的网络安全治理合作并非没有基础

，
两国一度在东亚

中日韩多边层面形成了持续性的网络安全治理多边合作局面

。
在

２００２
年东盟

与中日韩

（１０＋３）
领导人会议上

，
信息通信被确定为中日韩三国的重点合作

领域之一

；
同年

９
月

，
中日韩三国正式建立信息通信部长会议机制并成立司

局级工作组

；１１
月

，
三国互联网协会结成联盟

，
并签署

“
谅解备忘录

”；

２０１１
年

，
三国签订了

“
国家级计算机安全事件响应小组联合合作备忘录

”。

在这一框架下

，
三方近年来成功处置了多起重大网络安全事件

，７×２４
小时热

线机制也在发挥重要作用

。２０１４—２０１７
年

，
中日韩举行了三次关于网络安全

事务磋商机制的会议

。２０１６—２０１７
年

，
中国国际问题研究院与日本庆应义塾

大学

、
韩国高丽大学共同举办了两次网络安全二轨对话会

。② ５Ｇ
时代到来后

，

随着人工智能

、
大数据

、
云计算

、
物联网等新技术的应用与推广

，
中日韩三

国本应借助时代的潮流进一步加强合作

，
但从

２０１８
年

１２
月日本公布新版

《
防卫计划大纲

》
并提出要强化网络作战部队的人员规模和作战能力

，２０２２

年

１２
月又出台了新版

《
国家防卫战略

》
和

《
防卫力量整备计划

》，
网络战攻

击态势进一步强化

，
日本从网络攻防层面发展对华非对称战力

、
加强对华威慑

的意图更为明显

。
如果不及时悬崖勒马

，
日本对华整体安全政策可能会进一步

偏向军事对抗

，
中日双方安全风险将从传统领域向新边疆领域扩大和蔓延

，
继

而增加中日之间发生军事冲突的可能性

，
从而损害中日关系的稳定发展

。

—９４—

①

②

小谷哲男 「台湾海峡有事シミユレ一

シヨン—概要と评価—」、日本国际问题研究所研究レポ一

ト、

２０２３年３月３０日、ｈｔｔｐｓ：／／ｗｗｗ.ｊｉｉａ.ｏｒ.ｊｐ／ｒｅｓｅａｒｃｈ－ｒｅｐｏｒｔ／ｓｅｃｕｒｉｔｙ－ｆｙ２０２２－０４.ｈｔｍｌ［２０２３－０４－１７］。
徐龙第

：《
中日韩网络合作

：
进展

、
基础与前景

》，《
信息安全与通信保密

》２０１８
年第

２
期

，

第

４６—５０
页

。



　
日本学刊

　２０２３
年第

３
期

日本网络战攻势化转型基于其网络安全泛化的战略和威胁认知

，
使日本在

对待人工智能等新兴网络技术政策时首先秉持威胁在先的基本认知

，
且将其与

社会制度

、
意识形态

、
价值观等问题捆绑

，
加大了中日之间在网络安全政策层

面进行合作的困难和障碍

。２０２３
年

４
月

２９
日的七国集团数字与技术部长级会议

上

，
日本利用主场优势

，
诱导与会国家在人工智能政策上倡导制定具有排华倾

向的风险评估国际标准

，
以西方民主价值观作为所谓的划分依据

，
在

ＡＩ、
数据

流动

、
网络基础设施等多个层面推行所谓基于法治

、
人权的高性能人工智能风

险评估国际规范

，
其中特别提到了在人工智能领域针对网络攻击的防御系统的

建设上制定符合七国集团认知的统一标准

。①
这也充分体现了日本在网络安全

乃至网络攻防层面的主动性

、
进攻性

、
零和博弈性和泛军事化的攻势化战略

理念

。

从学理层面看

，
日本的网络战攻势化转型也会增加中日双方在包括网络

战在内的网络安全规范相互约束上的困难

。
约瑟夫

·
奈认为

，
协调

、
审慎

、

声誉成本和国内压力

（
包括公共舆论和经济变化

）
是影响国家之间相互约束

效力的四个变量

。②
对规范产生共同的良好期待并加强协调是中日加强进一步

合作的前提

，
但推动网络战攻势化转型将给双方产生的共同期待带来明显消

极影响

。
审慎是由于担心在不可预测的系统中造成意想不到的后果

，
也可以发

展出不使用或有限使用某些武器的规范或限制目标的规范

。
而日本提出的

“
能

动性网络防御

”
原则和体现出的预防性威慑理念无疑站在了审慎的对立面

。

与此同时

，
对国家声誉和软实力受损的担忧也会带来自愿的克制

，
希望

这会成为日本在推动网络战转型上的

“
减速器

”。
自

２０２２
年

１２
月岸田政府出

台

“
新安全保障三文件

”
后

，
日本国内部分在野党比如日本共产党以及国内

外舆论开始出现一些对日本是否还能坚持战后和平主义道路的担忧和质疑的

声音

，
这可能会使日本的激进安全政策有一定收敛

。

四

、
结

　
语

凡事预则立

、
不预则废

。
面对中日之间不断上升的网络安全冲突风险

，

—０５—

①

②

「ＡＩのリスク认识共有Ｇ７担当相会合闭幕、安全活用で一致」、『日本経済新闻』２０２３年４月
３０日、ｈｔｔｐｓ：／／ｗｗｗ.ｎｉｋｋｅｉ.ｃｏｍ／ａｒｔｉｃｌｅ／ＤＧＸＺＱＯＵＡ２７４０Ｎ０Ｘ２０Ｃ２３Ａ４００００００／［２０２３－０５－０１］。

ＮｙｅＪｒ.ＪｏｓｅｐｈＳ.，“ＴｈｅＥｎｄｏｆＣｙｂｅｒ－Ａｎａｒｃｈｙ？ＨｏｗｔｏＢｕｉｌｄａＮｅｗＤｉｇｉｔａｌＯｒｄｅｒ”，Ｆｏｒｅｉgｎ
Ａｆｆaｉｒｓ，Ｖｏｌ.１０１，Ｊａｎｕａｒｙ／Ｆｅｂｒｕａｒｙ２０２２，ｐｐ.３２－４３.
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两国应增强对网络安全领域敏感问题的辨识意识和预判能力

，
加强风险管控

。

第一

，
要从构建建设性安全关系这一共同的战略共识出发

，
在现有的中日高

级别政治对话

、
中日战略对话

、
中日安全对话以及外交当局定期磋商

、
中日

海洋事务高级别磋商等协调对话平台中增加网络危机管控的议题

，
增强在网

络空间的战略互信

。
第二

，
在网络冲突规则方面充实现有的海空联络机制

，

探讨中日之间确立可操作性强的网络冲突规则的可能性

。
第三

，
将网络作战

力量也纳为中日防务交流的对象

，
加强中日相关防务部门间的互访与交流

，

培育作为过程的信任建立措施

（ＣＢＭｓ）
是巩固两国安全机制并实现更高层级

安全关系的重要手段

。
第四

，
增加学界关于网络安全问题的对话和交流

。
中

日学界都非常关注

“
塔林手册

”
中诸多网络空间的国际法规则问题

，
比如中

国学者黄继雄团队

①
和日本学者中谷和弘

②
等分别于近年翻译了

“
塔林手

册

”，
并阐释了关于网络空间国际法规则的各自观点

，
但目前还未见到两国学

者关于这些问题的密集交流

，
这或许是中日学界亟待解决的问题

。

中日加强网络战在内的网络安全危机管控具有必要性

，
但加强管控是否

具有可能性

，
这又是一个兼具学理和现实意义的问题

。
客观来说

，
中日之间

具有意识形态的差异性

，
而这可能会减弱双方的战略互信

，
进而产生陷入安

全困境

、
导致自我预言实现的风险

。
但正是由于有了对上述风险的预期和认

知

，
两国才更应该建立相关协商进程来遏制冲突和风险

。
约瑟夫

·
奈在谈到

美俄之间网络危机管控可能性时也没有过于悲观

，
认为

“
意识形态的差异会

使达成详细协议变得困难

，
但更大的意识形态差异也没有阻止在冷战期间帮

助避免事态升级的协议

”③。
因此需看到

，
意识形态差异仅增加了两国危机管

控的困难

，
并不意味着完全失去了管控可能

，
我们对中日之间的网络危机管

控应该保持谨慎乐观

。

（
责任编辑

：
陈梦莉

）

—１５—

①

②

③

迈克尔

·
施密特

、
丽斯

·
维芙尔

：《
网络行动国际法 塔林手册

２.０
版

》，２０１７
年

。

中谷和弘·河野桂子·
黒

崎将広 『サイバ
一

攻
撃

の国际法—タリン·マニユアル２.０の解说—』、
信山社、２０１８年。

ＮｙｅＪｒ.ＪｏｓｅｐｈＳ.，“ＴｈｅＥｎｄｏｆＣｙｂｅｒ－Ａｎａｒｃｈｙ？ＨｏｗｔｏＢｕｉｌｄａＮｅｗＤｉｇｉｔａｌＯｒｄｅｒ”，Ｆｏｒｅｉgｎ
Ａｆｆaｉｒｓ，Ｖｏｌ.１０１，Ｊａｎｕａｒｙ／Ｆｅｂｒｕａｒｙ２０２２，ｐｐ.３２－４３.
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